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INTRODUCAO

A demanda por mais e mais recursos na automagao e controle de processos com o
advento da tecnologia digital e com o “boom” do Fieldbus, favorecem o desenvolvimento
da tecnologia dedicada ao diagndstico e tratamento de falhas seguras, principalmente
voltada a protecdo de pessoas, equipamentos/mdquinas e ambiente, ou seja, é a busca
pelo sistema seguro.

Um sistema seguro requer, em outras palavras, que os dados e informacdes possam ser
validados em relacdo aos seus valores e ao dominio do tempo, o que deve se aplicavel no
sistema como um todo.Isto implica em garantir que um dado recebido, foi enviado
corretamente € que quem o enviou, também € o correto transmissor, e além disso, € a
informacdo que se esperava neste instante; a informacao que foi recebida esta
seqiiencialmente correta, etc.

Atualmente, o exemplo mais tipico de padrdao de seguranca internacional e que envolve a
maior parte dos desenvolvedores e implementadores de sistemas com seguranga é o
chamado IEC 61508. Este padrdao mostra as atividades envolvidas em todo ciclo de vida
de sistemas eletronicos programaveis em relagdo a seguranca.Portanto, trata tanto de
requisitos de hardware quanto de software.

O perigo de acidentes em processos industriais € vasto e a probabilidade de acontecer um
acidente depende das probabilidades de falhas do sistema.A implicacdo de falhas depende
do tipo e requisitos de seguranca da aplicagao.



From IEC 61508:
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Figura 1- Considerag¢des de risco de acordo com a IEC 61508.

O perfil de aplicacio PROFIBUS, “PROFIsafe” - Perfil para Tecnologia Segura -
descreve mecanismos de comunicacdo segura entre periféricos sujeitos a falha-segura
(Fail-Safe) e controladores seguros.E baseado nos requisitos dos padrdes e diretivas para
aplicacdes com seguranca orientada, como a IEC 61508 e EN954-1, bem como na
experiéncia dos fabricantes de equipamentos com Fail-Safe e na comunidade de
fabricantes de PLCs.

Veremos a seguir, de forma resumida, seus principais conceitos.
PROFIsafe

Este perfil suporta aplicacdes seguras em uma extensa drea de aplicacdes em campo que
ao invés de utilizar barramentos especiais para as fun¢des de seguranga, permite a
implementacdo da automacao segura através de uma solugdo aberta e no padrao
PROFIBUS, garantindo os custos efetivos de cablagem, consisténcia do sistema em
relagcdo a parametrizacdo e fungdes remotas de diagnosticos. Garante a seguranga em
sistemas de controle descentralizados através da comunicac¢ao Fail-Safe e dos
mecanismos de seguranga dos dispositivos e equipamentos.

Veja a seguir alguns exemplos de areas de aplicacdo deste perfil de seguranca;
¢ Industria de Manufatura

Protecao rapida de pessoas, maquinas e ambiente

Fungdes de paradas de emergéncia

Barreiras de luz

Controle de entrada



Scanners

Drivers com seguranca integrada
Controle de processos em geral
Areas quimica e petroquimica
Transporte publico

etc.

A tecnologia aberta PROFIBUS atende a uma série de requisitos das aplica¢des em
termos de seguranga de acordo com o PROFIsafe:
¢ independéncia entre comunicagdo relevantemente segura € a comunicagdo segura.
e aplicavel a niveis SIL3(IEC61508), AK6 (DIN V 19250) e categoria de controle
4(KAT4) (EN 954-1).
¢ A redundancia € usada somente para aumentar a confiabilidade.
Qualquer master ou link DP pode ser usado;
¢ Na implementagdo, masters DP, ASICs, links e couplers ndo devem sofrer
modificagdes, desde que as fungdes de seguranca sao implementadas acima da
camada OSI layer 7(isto €, nenhuma mudanga ou acomodag¢des no protocolo DP).
¢ A implementacdo das fungdes de transmissdo segura devem ser restritas a
comunicagdo € o equipamento e ndo devem restringir o nimero de equipamentos.
e E sempre uma relacdo de comunicacdo 1:1 entre os dispositivos F
Os tempos de transmissdes devem ser monitorados.
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Figura 2 — Sistema tipico onde se tem a comunica¢do padrao e segura compartilhando o
mesmo barramento e protocolo.



Na prética, aplicacOes segura e padrao estardo compartilhando os sistemas de
comunicacdo Profibus DP simultaneamente. As fun¢des de transmissdes seguras incluem
todas as medidas que podem estar deterministicamente descobertas pelas possiveis falhas
perigosas que podem ser infiltradas no sistema de transmissao padrao, com a inten¢do de
minimizar seus efeitos. Isto incluem as fun¢des de mau funcionamento randémico, por
exemplo,efeitos de EMI, falhas sistematicas de hardware ou software, etc.
Por exemplo, é possivel que durante uma comunicagdo que se perca parte do frame, ou
que parte do mesmo apareca repetida ou ainda que apareca em ordem errada ou mesmo
em atraso.
No PROFIsafe algumas medidas preventivas sdo tomadas, com o intuito de cercar as
possiveis causas de falhas e quando as mesmas ocorrerem, que acontecam com
seguranga:
- Numerag¢do consecutiva de todas as mensagens seguras: aqui pretende-se
minimizar a perda de comunicacao, insercao de bytes no frame e
seqiiéncia incorreta.
- Sistema de watchdog timer para as mensagens e seus reconhecimentos:
controlando os atrasos.
- Uma senha(password) entre emissor e receptor: evitando linking entre as
mensagens padrdo e segura.
- Protecdo adicional do telegrama com a inclusao de 2 a 4 bytes de CRC:
evitando a corrupg¢do dos dados de usudrio e linking entre as mensagens
padrdo e segura.

Estas medidas devem ser analisadas e tomadas em uma unidade de dado Fail-Safe.Veja a
seguir o modelo de mensagem F.

A SOLUCAO PROFIsafe

O PROFIsafe ¢ uma solucao em software com canal tinico que € implementada como
uma camada adicional acima do layer 7 nos dispositivos. Um layer seguro define
métodos de aumentar a probabilidade de se detectar erros que possam ocorrer entre dois
equipamentos/dispositivos se comunicando em fieldbus.

A grande vantagem ¢é que pode ser implementada sem mudangas, provendo prote¢ao aos
usudrios de seus investimentos.

Se utiliza dos mecanismos da comunicacao ciclica nos meio fisicos 485 ou
H1(31.25kbits/s). A comunicacdo aciclica € utilizada para niveis irrelevantes de
seguranca de dados.Garante tempos muito curtos de respostas, ideal em manufaturas e
operacao intrinseca segura, de acordo com as exigéncias da drea de controle de
processos.A figura 3 mostra a arquitetura do PROFIsafe.
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Figura 3 — A arquitetura do PROFIsafe

A figura 4 mostra o modelo da estrutura de mensagem na transmissao. O perfil seguro (F-
Profile) é embutido no protocolo de transmissdo DP(layer 7) e na codificacao(layer 2).
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Figura 4 — modelo para dados seguros

O PROFIsafe utiliza 0 mecanismo de detec¢do de erros para manter os niveis desejaveis
de seguranca. E responsabilidade deste perfil detectar erros de comunicag¢io como frames
duplicados, perda de frames, seqiiéncias incorretas de frames, frames corrompidos,
atrasos nos frames e enderecamento errados de frames. O perfil PROFIsafe utiliza a
redundancia da informacao para validar a comunicagao entre dois dispositivos. A
informacdo de seguranca relevante € transmitida em conjunto com os dados de processos,
isto é, estes dados sao embutidos no frame basico do Profibus DP.Um frame deste tipo
pode tratar no maximo 244 bytes de dados de processo.O PROFIsafe reserva 128 bytes
deste total para os dados de seguranga.Além destes, 4 ou 6 bytes sdo tratados a parte
como bytes de status e controle dependendo da quantidade de dados seguros
transmitidos.Sempre dois bytes de controles sdo enviados em cada frame, um de status e



outro com a seqiiéncia dos frames.Os quatro bytes restantes sdo reservados para o
checksum que é gerado para proteger a informacgao de seguranca redundante. Uma
pequena quantidade de dados de seguranca relevante transmitida implica em um CRC de
16 bits e em 4 bytes de controle.Para transmissdes com mais de 12 bytes de dados
seguros(até 122), um CRC de 32 bits € usado e 6 bytes de controle sdo necessarios.

A figura 5 mostra o modelo de frame DP que contém em sua informacao os ja conhecidos
bytes deste frame, mais os dados de Fail-safe (no méximo 128 bytes em 244 bytes,
devido a limitacdo de 64 words na troca de dados de uma sé vez, entre o Host e o mestre
DP), assim como os recursos de seguranca de paridade e FCS(Frame Checking
Sequence).
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Figura 5 — modelo do frame do DP

A figura 6 mostra o modelo de mensagem F(mensagem segura), onde podem ver vistos
os bytes de controle de integridade e minimizacao de erros descritos anteriormente como
medidas preventivas.
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Figura 6 — modelo da mensagem F



A figura 7 nos mostra detalhes do tratamento da falha segura, comunicacao, timerouts,
CRCs, numeracao das mensagens, etc.
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Figura 7 — modelo do status/control byte

Através da monitoracdo e controle de informacgdes entre mestres e escravos seguros, tais
como: sincronizacao, ciclo de protocolo F, watch dog timers, ordem das mensagens,
repeticdes do frame, monitor SIL(contador de mensagens corrompidas em um periodo de
tempo) pode-se garantir a seguranga aos niveis de integridade:

SIL CRC Length of process data Time period (h)

)
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2 L6 Bit 16 Byles |

3 32 Bit |28 Bytes 0.1

2 32 Bit [28 Bytes 0.01

Figura 8 — SIL monitor

ARQUIVOS GSD & PROFIsafe

Equipamentos suportando as caracteristicas PROFIsafe tém a inclusdao em seu arquivo
GSD da seguinte palavra chave:

F_Device_supp =1 ; 1 = F-device

CONCLUSAO

O PROFIsafe € uma solucao em software com canal tinico que € implementada segundo
os padrdes mais rigorosos em termos de seguranca e sua grande vantagem € que pode ser
implementada sem mudancas, provendo protecao aos usudrios de seus investimentos.Nao
existem restri¢des ao ndmero de dispositivos no barramento e taxas de comunicacao.

A nio necessidade de convivéncia de protocolos proprietdrios voltados a seguranca, a
abertura do protocolo, proporcionando interoperabilidade/intercambiabilidade entre os
varios fornecedores, a facil integracdo em PLCs e os sistemas ja existentes sao exemplos
dos beneficios de tal funcionalidade.

Além disso, equipamentos e dispositivos com tal caracteristica disponibiliza uma série de
vantagens: os dados de qualquer dispositivo pode ser visto de qualquer ponto da rede,



incluindo os niveis gerenciais e de escritrio. Pode-se monitorar a performance da planta
mesmo no chdo de fébrica e fazer o planejamento em manutencdes em busca da
otimizagdo de paradas.Isto tudo em modo real-time e com a grande vantagem, num
mesmo protocolo de comunicacio.E a inteligéncia distribuida combinada com a
tecnologia de software.

A lista de produtos com tal funcionalidade ainda ndo € extensa, mas cada vez mais
encoraja os fabricantes a langarem seus produtos com tal tecnologia.

Mesmo em outros protocolos de comunicacao € inevitdvel a demanda por tais requisitos.
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